Parallélement a la sécurité informa-
tigue, le besoin de sécurté est un enfeu
stratégigue pour proféger le patrimoine
matériel et intellectuel du cabinet. La
surveillance - gardiennage est [’un
des services disponible a cette fin. /l ne
Jfaudralt pas néanmoins négliger les
aspects technigues de la sécurité - incen-
dle, inondation, usure - en particulier
concernant les éqguipements électrigiues
et les cdblages. Pour éviter un dégat
électrigue gur pourrast interrompre [’ uti-
lisation du systéme informatigue, vofre
provoguer la perte de données, il est
souhaitable de s’ adressera un spécialiste
qgui respectera des normes exigeantes
garantissant la continuité de I’ alimenta-
tion électrigue.

La protection du patrimoine passe aussi par le
contrdle de 'accés et la protection des locaux
sensibles, tels que les salles hébergeant les
serveurs informatiques et les archives, réser-
vées aux personnels habilités. Ces locaux
peuvent faire lobjet d'une sécurisation
particuliére : vérification des habilitations,
gardiennage, portes fermées & clé, digicode,
contrSle d’accés par badges nominatifs,
protection des éléments électriques, cablages
ignifugés etc. Le responsable informatique
doit en outre veiller 3 ce que les documents
techniques, plans réseau et contrats soient
eux aussi protégés.

FOURNISSEURS : SECURITE PHYSIQUE

Les risques doivent &tre mesurés et pris en
compte dans le plan de sécurité du cabinet
afin d’éviter des dégats irréparables. Des
firmes spécialisées peuvent faire un audit
des besoins, expertisé en consultation, pour
mettre en oeuvre la solution la mieux adap-
tée. De nombreux cabinets font appel aux
services des prestataires en sécurité, notam-
ment en matiére de surveillance des biens et
des personnes (contrdle d’accés, permanence
téléphonique, vidéo, alarmes, interventions),
de sécurité cynophile (conducteurs de chien
dissuasifs), de sécurité incendie - électricité,
avec des agents d’intervention diplomés. Le
conseil, laudit, l'analyse des risques et la
formation font aussi partie de leur champ
d’intervention.

Il est recommandé d’appréhender globalement
les besoins pour faire appel 3 un ou deux
prestataires prenant en charge ['ensemble des
problématiques de sécurité, plutét que de
multiplier les contrats.

Ici peut-étre plus qu’ailleurs, le marché devra
étre passé avec le mieux disant plutdt que le
moins disant. Comme le précise le guide de
passation des marchés édité par le SNES (syn-
dicat national des entreprises de sécurité),
« l'application du principe ‘attribuer le marché
au plus bas prix’ entraine une diminution
graduelle des normes de qualité ». La
profession riposte bien entendu en édic-
tant des normes avec UAFNOR et en faisant
appel au |égislateur. Tous les acteurs du
secteur sont titulaires de 'autorisation admi-
nistrative délivrée par la préfecture. Les firmes

SECURITE PHYSIQUE :
protéger le patrimoine matériel
et intellectuel du cabinet
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doivent en outre se prévaloir des qualifica-
tions minimales.

Le président du SNES avait ainsi réagit 8 un
reportage télévisé qui laissait entendre le
manque de professionnalisme de la profes-
sion, en citant la loi de 1983, fondatrice du
droit de la sécurité privée, renforcée par la loi
du 8 aoit 2003, puis en janvier 2006 par la loi
dite anti-terrorisme. Ces lois font plus qu’en-
cadrer la pratique de la sécurité privée et le
SNES a toujours garanti la moralisation et la
professionnalisation du secteur. Aujourd’hui,
’adhésion au SNES concerne presque la moitié
des professionnels du secteur, qui ont ratifié
la charte professionnelle de la sécurité privée.
Le SNES édite aussi des quides 3 'usage des
clients potentiels des sociétés de sécurité,
disponibles sur son site Internet.

Enfin, la technologie de pointe apporte
des améliorations considérables dans les
dispositifs de garde, de surveillance et
d’intervention. Les systémes de télédétections,
les alarmes & distance, les verrouillages les
plus performants rendent infimes les risques
physiques, qu'ils soient d’un ordre frauduleux

ou technique. M
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Sur simple appel, nous vous proposons un devis
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FOURNISSEURS : DESTRUCTION DE DOCUMENTS
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Les archives non seulement encombrent,
mais elles présentent des risques légaux
et concurrentiels. Frnviron 344 % du stock
est detruit chague année en france, contre
0% dans les pays nordigues et ’An-
gleterre, ou [’on est visiblement moins
attaché au papier. Les contraintes de codt
et de gestion de documents proljférants
conduisent néanmoins a des inventatres
réguliers suivis de la destruction d’une
partie de la « paperasse ».
Développement durable oblige, les
Jiliéres de recyclage sont de plus en plus
sollicitées d cette occasion.

POURQUOI DETRUIRE ?

Le papier passe-t-il & la broyeuse ? La déma-
térialisation, les locaux saturés, des conditions

de conservation inadaptées, les risques de
sinistre ou d’intrusion aménent les respon-
sables de l'archivage 3 soulever la question
des procédés de destruction du stock. Outre
le colt inhérent & l'archivage, que ce soit en
interne le loyer des bureaux ou le coiit d’une
prestation externe, la recherche de réduc-
tion des risques de rupture de confidentialité
devrait conduire & 'adoption d’une stratégie
de destruction du fond archivé et des docu-
ments produits quotidiennement — brouillons,
mails, notes de réunions...

Les archives peuvent étre devenues obsolétes,
au regard des activités du cabinet et des obli-
gations réglementaires de conservation des
documents, ou bien avoir é&té numérisées pour
gagner en espace et en accessibilité des docu-
ments. Il faut aussi satisfaire aux exigences qui
encadrent la destruction des données sur le
personnel. Comme pour 'ensemble des docu-
ments sensibles, le point faible est souvent le

' DESTRUCTION DE DOCUMENTS
' BROYER, RECYCLER.
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quotidien : les documents de travail et tous les
brouillons qui partent a la corbeille.

COMMENT DETRUIRE ?

La destruction de documents est un métier
3 part entiére. Les principaux archivistes,
s'ils proposent le service, n'opérent pas
en interne la destruction. Everial comme la
Société Générale d’Archives sous-traitent
lopération & Veolia, louant ses garanties de
confidentialité et de liaison avec les filiéres
de recyclage. Leader sur le marché, le groupe
Paprec intervient lui aussi sur Uensemble de la
chaine depuis la collecte jusqu'au recyclage.
L’intégration  collecte-destruction-recyclage
présente un double avantage :

la chaine sécuritaire est d’autant plus fiable
que la société la contrdle de bout en bout, et
la valorisation des déchets a un impact sen-
sible sur le codt de revient de l'opération.

La France autorise l'incinération, 'enfouissement

" La destruction de vos documents sur place

Maitres, ayez I'assurance de
la destruction de vos dossiers et de
vos supports d'informations

[ 4 - &
securite
Destruction de Documents
a Domicile & Recyclage

48-54 rue Casimir Perier 95870 Bezons
Tél:0134345514/Fax:0134 345528
www.dcube-securite.com
Siret : 502267214

en sécurisant chez vous
le broyage de vos données
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et le déchiquetage, contrairement 3 la plupart
es pays voisins, qui ont interdit Uincinération
en raison de ses conséquences néfastes sur
Uenvironnement. Néanmoins le déchiquetage
progresse pour le papier, les procédés de
recyclage étant éprouvés, tandis que les sup-
ports informatiques partent le plus souvent 3
Uincinérateur. Certaines firmes ont néanmoins
élaboré des circuits de recyclage permettant
la valorisation des supports informatiques,
tels que les CD, les bandes magnétiques, les
clés USB et les disques durs.
Rappelons que les Frangais utilisent 11 millions
de tonnes de papier chaque année, contre
1 million en 1950. Avec une tonne de vieux
papiers, on peut obtenir 700 kg de papier
recyclé, alors qu'il faut 2 3 3 tonnes de bois
(environ 15 arbres) pour fabriquer une tonne
de papier classique... soit 165 millions d’arbres
pour produire un an de papier consommé en
France | Aujourd’hui 60% des déchets papiers
sont recyclés, ce qui fait de Uindustrie pape-
tiére la premiére industrie de recyclage en
France.
Les documents sont transformés en confet-
tis, certaines sociétés proposant méme des

coupes qui empéchent la reconstitution des
originaux, rendue possible par des procédés
numériques.

A QUI S’ADRESSER ?

Cing entreprises indépendantes se sont spé-
cialisées dans la collecte et la destruction 3
domicile. Ces entreprises, & linstar de D3
Sécurité, fournissent les bacs de collecte et
opére la destruction & intervalles réguliers.
Toutes les qgaranties sont fournies : inter-
vention sur demande écrite, camion broyeur
détruisant les documents devant les respon-
sables de Uentreprise, certificat délivré aprés
Uopération...

Comme Confidentialys et la Corbeille Bleue,
filiales du groupe Paprec, ces prestataires
spécialisés disposent dans les locaux du client
des bennes, corbeilles, ou coffres adaptés 3
Uenvironnement de travail. Recueillis pour
étre détruits sur place ou dans les locaux
du prestataire, les documents sont enlevés
selon les modalités définies conjointement.

La souplesse du prestataire et sa capacité
d’absorption sont des atouts indéniables pour
s’ajuster aux besoins.

Comme dans les sociétés d'archivage, le
personnel intervenant dans la destruction
d’archives est soumis au secret professionnel,
en vertu de larticle L2n-3 du code du patri-
moine, qui régit la collecte et la conservation
des archives. Les boites peuvent d'ailleurs
n'étre méme pas ouvertes, le contenu passant

avec son emballage au broyeur. Il

Nicolas Laurent

Entretien avec Alexis Malard, directeur associé de D3 Sécurité

« Les documents de travail ne sont pas aussi bien traités que
les documents finaux, alors que 80% du risque vient des pre-
miers, quelque soit le type de structure ».

QUEL EST LE PRINCIPAL ENJEU POUR LES ENTREPRISES EN
MATIERE DE DESTRUCTION D’ARCHIVES ?

Le maillon faible, c’est la gestion des documents du quotidien.
Les documents de travail ne sont pas aussi bien traités que
les documents finaux, alors que 80% du risque vient des pre-
miers, quelque soit le type de structure. Alors méme que les
informations ne sont pas moins confidentielles ou sensibles,
les impressions quotidiennes de travaux en cours ne sont pas
traitées en conséquences. Elles finissent le plus souvent dans la
corbeille, ot elles peuvent &tre récupérées par le premier venu.

Les données sont bien protégées dans un ordinateur, par mot
de passe, cryptage et autres. Elles ne le sont plus dés qu’elles
en sortent. Or, depuis les années 1990, la production de papier,
loin de s’amenuiser, a triplé !

QUELLES SONT LES POSSIBILITES DONT PEUVENT SE SAISIR
CES PROFESSIONNELS POUR GERER LES FLUX
QUOTIDIENS D’INFORMATION ?

Certes, les locaux sont parfois équipés de broyeurs de bureau,
mais Uopération feuille par feuille est plus que fastidieuse. Et
est-ce qu’'un avocat devrait passer 30 minutes sur la broyeuse ?
Le bac doit en plus étre vidé et remis pour le recyclage, ce qui

signifie encore deux intervenants au moins. Une autre solution
est apportée par les sociétés qui collectent les documents et les
détruisent hors site, mais les garanties me paraissent insuffi-
santes contre une intrusion ponctuelle.

Pour ces raisons, nous proposons d’installer dans les bureaux
des « boites aux lettres » sécurisées, qui permettent de glisser
les documents en vrac, et dont nous détruisons le contenu sur
place grdce & notre camion broyeur. Cette solution est par-
ticulierement adaptée aux cabinets d’avocats. Nous pouvons
déposer par exemple deux boites d'une capacité de sokg cha-
cuns, relevées une fois par mois, ce qui correspond au besoin
d’'une structure de 10 personnes environ. Pour moins de 100
euros, l'ensemble des documents sont détruits et recyclés : la
chaine de linformation est sécurisée et l'image de Uentreprise
est soignée.

D’ailleurs nous apportons un soin constant 3 l'image et 'aspect
esthétique des boites n’est pas en reste.

AVEC QUELS TYPES DE STRUCTURES AVEZ-VOUS
TRAVAILLE JusQu'iC ?

Nous sommes habitués des secteurs sensibles, pour avoir
travaillé avec des piliers des NTIC, des grands industriels, ['ad-
ministration des douanes, le ministére des affaires étrangéres
ou encore 'Education Nationale. Nous sommes aussi interve-
nus auprés de structures plus petites et de plusieurs cabinets
d’avocats.
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